



邮件系统常见问题及解决办法
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[bookmark: _Toc33445469]1、用户外网打不开邮件系统网页，提示解析失败
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图一
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图二
问题原因：
（1）用户在家办公，各个用户网络不同，个别网络出现解析异常或DNS异常等。
（2）浏览器不兼容或兼容模式不正确。
解决办法：
（1）用“360断网急救箱”诊断网络，立即修复即可正常访问（用户已测试成功）：
[image: C:\Users\Tao\Documents\Tencent Files\310925906\Image\C2C\Image1\T)[{QX]}Z(EFW6EG9}`IAUU.png]
（2）浏览器兼容性支持及推荐使用的是IE8–IE11/chrome/firefox/360安全/360极速/Safari/edge（XT3风格：仍支持IE6-IE7）。根据个人使用经验推荐使用360急速浏览器，选用急速模式：
[image: ]
[bookmark: _Toc33445470]2、内部用户给内部用户发信失败或投递至垃圾邮件箱
问题原因：因2019年国庆前期因内部用户被盗后发送钓鱼邮件没有限制，开启了长虹内部CAC反垃圾检查，所有对内发送邮件都会经过CAC检查，评分不高的邮件将被拦截，疑似垃圾邮件的将投递至收信用户的垃圾邮件中。
解决办法：联系邮件系统管理员针对发信人添加“白名单”。 
[bookmark: _Toc33445471]3、用户登录密码输入错误，提示被锁定
问题原因：用户密码输入错误次数超过10次，达到系统安全阈值，尝试登陆IP将被锁定30分钟不能登陆。
[image: C:\Users\Tao\Documents\Tencent Files\310925906\Image\C2C\Image1\9PIU00936MM@$Z3K_6JDHFT.png]
解决办法：
（1）将客户端关闭后等待30分钟将自动解锁。
（2）联系邮件系统管理员申请管理员手动解锁。
[bookmark: _Toc33445472]4、用户客户端邮件发送不出去
问题原因：
（1）用户客户端设置不正确：没有勾选加密、端口不正确或邮箱密码不正确。
（2）用户本地网络不稳定，DNS异常等。
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解决办法：
（1）客户端设置参考说明书严格勾选SSL加密，密码输入正确，端口采用加密端口：
收信服务器POP3： pop3.changhong.com  端口：995，开启SSL
收信服务器 IMAP： imap.changhong.com  端口： 993，开启SSL
发信服务器SMTP： smtp.changhong.com  端口：465，开启SSL
（2）用户可根据“打开网络共享中心”—“更改适配器设置”—“本地网络右键属性”—双击“协议版本4”—将DNS设置成自动获得或改成127.0.0.1/114.114.114.114（外网），重新关闭客户端尝试，例如：
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或使用“360断网急救箱”诊断网络，立即修复即可正常访问。
[bookmark: _Toc33445473]5、用户登录提示密码错误或登陆收到限制
问题原因：用户密码或用户名输入错误，部分用户将工号填入邮箱名
[image: ] 
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解决办法： 正确填写邮箱名称及邮箱密码
[bookmark: _Toc33445474]6、用户内部群发邮件失败
问题原因：
（1）因相似邮件数量过多被判定为垃圾邮件，导致拦截
（2）因收件人填写有误或收件人中有用户被冻结导致失败
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（3）群发人数太多达到普通用户上限，邮箱普通用户每15分钟上限50封，每封邮件上限100人，每人每天发送上限300个收信人。
解决办法：
（1）联系邮件系统管理员申请添加群发权限或发信人白名单权限
（2）检查看提示是否有INVALID user，如果有则可能是收信人地址有误或收信人不存在，更改正确即可
（3）因工作需要，需要群发超300个用户的，联系邮件系统管理员添加群发权限，增加群发上限。
[bookmark: _Toc33445475]7、用户收不到国外部分客户邮件，可向对方发送
问题原因：因国家防火墙等原因，小部分国外公司发送的邮件不能到达邮件服务器，查询不到任何记录，对方也没有收到任何退信。
解决办法：原厂工程师经过查询没有发现任何日志记录，排查应该是国外公司没有解析到长虹的服务器，需对方公司排查。
[bookmark: _Toc33445476]8、TOUCHC上面邮箱模块进不去，提示服务器不正确
问题原因：因TOUCHC邮箱模块必须要和SSO密码同步才可以进入，手动输入密码不可行
解决办法：去https://gt.changhong.com/上面主页右上角“信息系统操作指引”中去点击邮件系统“同步为SSO密码”后，重新进如TOUCHC邮箱即可成功。
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[bookmark: _Toc33445477]9、怎样找回长虹邮箱密码
问题原因：因长期存在对邮箱的暴力破解，为了防止长虹公司机密被窃取，长虹邮箱对用户的邮箱密码复杂度要求较高，用户容易忘记密码。
解决办法：
（1）联系分公司权限管理员，代申请邮件系统密码初始化；
（2）请公司同事代申请邮件系统密码初始化；
（3）登陆[image: C:\Users\Tao\AppData\Roaming\Tencent\QQ\Temp\%W@GJ$ACOF(TYDYECOKVDYB.png]https://gt.changhong.com/，点击右上角“信息系统与账号指引”-点击邮件系统“同步为SSO密码”即可
（4）联系0816-2417031邮件系统管理员协助找回。
[bookmark: _Toc33445478]10、部分海外子公司或出差海外的用户不能正常收发邮件，出现响应慢、收发延迟、漏邮件的情况
问题原因：用户在海外收发信需要连接到国内邮件服务器才可以进行收发信，需通过国际通道等海外代理跳转到国内服务器，受国家防火墙影响，容易出现网络掉包、或网络不稳定情况
解决办法：使用海外云镜像功能，将国内指定用户的数据同步至海外镜像服务器，让身处海外的用户能自动连接就近的海外镜像服务器，实现本地化极速访问，进行高速的收发邮件。

[bookmark: _Toc33445479]11、注册邮件收不到
问题原因：因前期出现过伪装邮件，要求长虹用户向被篡改的银行账号打款，因此开启了防伪装验证，该验证会拦截实际发信人与邮件信头中发信人不同的邮件，提示fake sender。因此软件代发邮件也会被拦截、自动转发功能不可用
[image: ]
解决办法：联系邮件系统管理员申请添加发信人规则：“代发白名单”即可。
[bookmark: _Toc33445480]12、个别内部项目服务器群发邮件不成功
问题原因：服务器发邮件有专用通道，未采用专用通过或未授权使用
解决办法：服务器发邮件开启了专用的非加密通道：10.3.15.240 端口25并且需要联系管理员添加发信人规则“服务器发邮件”。
[bookmark: _Toc33445481]13、2019年钓鱼邮件越来越多，部分用户点击了钓鱼邮件
问题原因：后台已拦截90%以上的钓鱼邮件，但仍有漏网之鱼，经多次贯宣仍然有用户点击钓鱼邮件
解决办法：第一时间发现并后台删除钓鱼邮件，通知用户不要点击钓鱼邮件，对全长虹用户多次贯宣钓鱼邮件问题。
[bookmark: _Toc33445482]14、不法分子盗取部分关键岗位邮箱信件，篡改银行账号，伪装成长虹邮箱向客户发送要求付款邮件。
问题原因：长虹邮箱部分用户密码强度未达到“强”，或点击了钓鱼邮件导致盗号，或用户登录的网络不安全导致账号被泄露。
解决办法：邮件系统已于19年12月紧急部署了防伪装协议DMARC可有效解决伪造的问题邮件，并指导相关用户关联了APP二次验证，对关键岗位用户进行了安全贯宣。
[bookmark: _Toc33445483]15、邮件系统的通讯录插件安装配置方法
问题原因：
（1）使用客户端需要安装通讯录插件、不清楚怎么安装
（2）邮件系统密码更换了以后，会有如下提示，用户不清楚如何配置：
[image: ]

解决办法：
（1）进入邮件系统欢迎页：https://mail.changhong.com/，右下角，点击：客户端插件，下载并运行，按照提示安装插件。
[image: C:\Users\Tao\AppData\Roaming\Tencent\Users\310925906\QQ\WinTemp\RichOle\)]EA3H6M[0OL5N16C[W@ORK.png]

（2）通讯录插件页面配置方法：
（a）账号信息填：用户名和密码（注意密码一定要正确），勾选自动登录和记住密码；
（b）邮箱登陆信息一栏：mail.changhong.com,勾选SSL加密 通讯端口填:443（加密端口）；
（c）通讯录同步方式：启动时同步或者手动同步皆可；

[bookmark: _Toc33445484]16、客户端发送邮件后显示发送了两份
问题原因：用户邮箱设置配置不正确，部分用户客户端使用的是IMAP协议，会自动同步到服务器的已发送，如果勾选了上述的“SMTP发信后保存到已发送”那么则重复了一次操作，客户端已发送保存勒两份实际只发送了一份。
[bookmark: _GoBack]解决办法：登陆网页版长虹邮箱（地址：https://mail.changhong.com/），在左下角“设置”中，选择：“收发信设置”“写信设置”。将下方的选项“SMTP发信后保存到【已发送】”取消即可：
[image: ]



11

image3.png
‘ EE2TIANE , B EHES |

Q mumuxs HETLEEET e SRR EER IS, =
Q rezms BT RESLEEETR  PLISEREER, =
@ oHerEs BEOHCPRSRBERTIE =]
© onsss P EQQ , RN , HERONSESHAITE. 220
@ osts EEERTTEAF . GERHOSTSHIITE. =
Q uzzs REEERE, FlashiSHSEEAE, Ex
[T 1BSPRTER  BELSPHIEDS, 2
Q@ =mnEim HBESEEETLSINT  REREEE. 220





image4.png
), OPC EgREr x| O KIESEsE—1 x [ rasezs x|+

< C Y D Yr © @ htps//mailchanghong.com
st P ¥9EE §GT [4sso mail Q) E£H [JAMS-VE

oS





image5.png
TIEZBT 10X, WSTHRETE, BIRR
BEERF,




image6.jpeg
Il
il
il

TRE(EFIARSS 8% Changhong & X B4
RIREHAB B RSRAM.

BRSSBIRL: Requested action not taken: no smtp MX only
ﬁ%?ﬁﬂiﬁﬁ#m%i&. WA MERR GG B R HRE

M (wn v usanal |

i Pt AR 55 8%

RB: 8% <zhi.cheng@changhong.com>





image7.png
[=|E] % |

. Bl "ye - aBk AaBbC AaBbC AaBbC 4ot
QU ~[F > =98 » mamiineme: » mes » — [4][ Pllsmr  sm: @ asm =
|a =R ERHMNEEE ERNEE ESEEE EERMERORS > a e =
™~ | Bluetooth RIS 3 | FimEE2
FEE &! PRSI FABIRIRE
X O Bluctooth EECMARER) #3 @ Reatek PCle GBE Family Contr. Sangfor SSLVPN CS Support
=

- EERmsE [ TR Bt -
el Reatek RTL87238E Wircless L. [ 2= |

[ L \%meﬁ\
& Realtek RILT23DE Hireless LAN 602, 11n FCI-E | S IEUEReRE I B T
Blamitntie WE-
;
Mxi#i‘ﬁﬁ'ﬁwﬁﬁﬁfzgp NS TP Mt )
Microsoft o34 i & ) R
ElseoRIFpsEER 1}%;; :m e
{Eoss SHERILIERE
B crosort FIEATIAGTEDN S FRHES 0
“Internet S 6 QCH/ING) Sy
L Tnternet (IR ¢ (CB/IP) u s
Kl ————— 18 DS BRI )
[ =Em | 3 ) [ EE® ] |] TR D6 RSt @)
o ik 08 fREE )
T SRR, TRETR w8 IS BHE

ELEAIIERE 1)





image8.png
‘MR
- : aBL AaBbC AaBbC AaBbC
Pllrar  wm: w@ @rE

\‘/.\Tg» » BSIEE » FIEA Internet » FIREE »

SR EEN  ZANRMAE  oEE0EE  EeStSE  SELEENRS > @ =

") Bluetooth iz 3 ! E - o % é@ CHET .
X O Bluctooth BRAAZEM 23 K ¥ Realiek PCle GBE Family Contr. @7 Sangfor SSL VPN CS Support | S PR R
~ R | Fammes E L5 T (iemet st s (oo B [ =)
ol Reatek R1Le7230E Wireless L. |[[F8 |22 BT
] EEASpLE DE Ry O T
-
EERTIRE O o i)
Eticrosost, FIEF B i
e ]
B SBEHARLR L FREE 0
Bicrosorc AN )

- Internet MIFFE 4 (ICB/TPve)

ENFIE iSRS ()
FTER) DS BB 6

L) | EETiy, 0 0

it IS BHE W [TTRRTERRTERNTEY

T BRI ST
i A e
(BT D

[l i ————

AR





image9.png
HRFEMRSER

BalisiE
iCERPE VISSL et

FFEEESER, RERTIR




image10.png
A 14000

changhong.com

EER

ICHEARS VISSLERER





image11.png
RCPT&iR

o fEIR{EE.: Please check the email <>, server reply: 550
Invalid User:

==~ @changhong.com WERE X0





image12.png
RIS

= ]
ERPES =B

. nEsEETEs =B
CRUES

s-EETE =B

VPNANS
SRS

TR (58
FHEREERTOE
%)

e | Fitsso=E |

EHEEETS E%S50=H
UsinESETE | E$KSS0ER





image13.png




image14.png
= Coremail it&

Her  Axssuss

2REE
© BERiipEE ©
© aEsETE

© &Spam FingerprintZis
© amsrEmE

¥ @FARBLITH

© 2EEcdE

SNER RS R s (1T ORI AR )
Fingerprint ZERTERERALL 1EFRER): 1o

mail fromBEALRETauthi SERF: =y

ExTAfromEEALAE T mail fromEEA (B v | MBEES , cEBSTSANERRETE)





image15.png
Gre: NS =8
HEEE
R 2changhong.com
aEEn  VoshEw
EHEERIEE
YFMht:  mail.changhong.com
VI fgmssUNERR  BRKO: 443

BRRREEAE

© sitmEE FihEs SERS

X APESEEOTLE REAFATEE

R





image16.png
| epmETEENeR

=aEE
EREEIREE  TREAEE. 5
BRI

e
SOSTTSERET (2
Chrome , Safari )

2isEE
25R BRI SNEEIRE

ErEEE
AEOutlook , FoxmailFSeTEERZR
RS

FEETMEHEE R




image17.png
‘CHANGHONG 41

s e
rAEE
rEnTeE
wAmaE

SOAEEKS liltao@changhongcom v
e
. SEEFASEES: © SmEARHTMD

s
poEet
JE— SN @ snesness B
O sNTPzERERs [Cas]

— SRR AR

[<N<]

REARTHIES




image1.png
18 P

i
x

ittps;//mail changhong.com





image2.png
O SR | G S

< C 0O Ose/eror % || muEm
I Yok v OFlbms @£2oa DSERS DoWhR DeBss L& LoEE) DESHC DRIES > GrE. e

M@ - @RR - (- O sREs

g hi, RIS, MRAEET,

TR —THRERE , SERETNCTE.

_ = - 5





